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Resumen

Una de las mds grandes preocupaciones al realizar aplicaciones web es la capa de seguridad, durante
esta pandemia por COVID-19 se reporta que los ataques cibernéticos han aumentado un 450%,
métodos como la autenticacion por usuario y contrasefia resultan insuficientes, e incluso peligrosos,
por lo que se deben fortalecer las medidas de seguridad. Una de las alternativas mas efectivas para
resolver este problema es la delegacién del proceso de autenticacidn y autorizacidn a plataformas de
identificacion centralizadas en la nube. Las ventajas que esto conlleva van desde acelerar el proceso
de desarrollo, hasta facilitar a los usuarios la administracién de sus credenciales. En este articulo se
describe el método de implementacién de este tipo de funcionalidad, programado en una aplicacién
web a través del APl de Microsoft Graph en el marco de trabajo Laravel.

Abstract

One of the biggest concerns when making web applications is the security layer, during this COVID-19
pandemic it is reported that cyber-attacks have increased by 450%, methods such as user and
password authentication are insufficient and even dangerous, therefore, security measures must be
strengthened. One of the most effective alternatives to solve this problem is the delegation of the
authentication and authorization process to centralized identification platforms in the cloud. The
benefits of this range from speeding up the development process to making it easier for users to
manage their credentials. This article describes the method of implementing this type of functionality,
programmed in a web application through the Microsoft Graph API in the Laravel framework.
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1. INTRODUCCION

Desde los comienzos de la programacion, los desarrolladores han buscado facilitar el proceso de creacién del
software, dos de las ideas mas atractivas consisten en conseguir que los programas se puedan escribir una sola
vez y reutilizarlos de varias formas para la construccion de diferentes aplicaciones; y la otra, es que los
programas puedan compartir informacién con otros programas, independientemente del lenguaje de
programacioén utilizado o la plataforma desde la cual se ejecutan, a estos dos conceptos se les llama
reusabilidad e interoperabilidad respectivamente.

En la actualidad el “ecosistema” del software ha evolucionado y se ha vuelto cada vez mas complejo, pero al
mismo tiempo se ha hecho cada vez mas facil de utilizar, gracias a tecnologias como el Internet, el suefio de la
reusabilidad, y de la interoperabilidad se esta haciendo realidad. La arquitectura orientada a servicios ha tenido
un papel central en esta evolucidn, ya que ha permitido a las aplicaciones el conectarse de formas diferentes y
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compartir informacién independientemente de la plataforma en que se encuentran, incluso sin importar el
dispositivo desde donde se genera y se muestra la informacidn.

Sin embargo no todo lo que han traido las grandes redes son cosas buenas, la seguridad del software ha
tomado gran importancia debido al aumento en ataques cibernéticos a través del Internet especialmente a
partir de la pandemia por COVID-19 que ha provocado el aumento en un 450% de este tipo de ataques, y si bien,
antes las contrasefias eran una medida “segura” para proteger la informacién de los usuarios, hoy en dia no es
suficiente ya que hay vulnerabilidades inherentes a este método de autenticado, es necesario entonces contar
con sistemas de autenticacién de dos pasos, usando otros medios como mensajes, o aplicaciones de
autenticacién en conjunto con la contrasefia, lo que complica el desarrollo de los médulos de identificacion de
usuario.

Afortunadamente, se pueden aprovechar los beneficios del ecosistema de software, haciendo uso de servicios
de autenticacién de grandes empresas, como puede ser Facebook, Google o Microsoft, de las cuales la mayoria
de los usuarios ya tienen una cuenta, para desarrollar aplicaciones mas seguras de una forma mas facil, en este
articulo se presenta una manera de acceder a la autenticacion de usuarios con cuenta de Microsoft en una
aplicacién web desarrollada con el lenguaje de programacién PHP utilizando la APl de Microsoft GRAPH para
el acceso a sus servicios en la nube.

2. APIDE MICROSOFT GRAPH

“Microsoft Graph API es una APl web de RESTful que permite tener acceso a los recursos de servicio de
Microsoft Cloud” (Murray, 2020), anteriormente existieron multiples SDKs para los diferentes servicios de
Microsoft, cada uno con sus propios requerimientos de seguridad y formato de datos, lo cual representa una
curva de aprendizaje bastante inclinada para quien empieza a desarrollar aplicaciones que hagan uso de estos
servicios.

Para corregir esta situacion surge Microsoft GRAPH que proporciona un modelo de programacién unificado y
una estructura centralizada y estandarizada que permite a los desarrolladores hacer uso de los servicios y datos
de Microsoft de una manera mds facil y rdpida, se convierte en el punto Unico de acceso a los servicios de la
nube de Microsoft, como se aprecia en la figura 1, de tal manera que esta API sea utilizada para crear
aplicaciones para las organizaciones y los millones de usuarios que usan los productos de dicha empresa.
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Figura 1. Diagrama de funcionamiento de la API Microsoft GRAPH

El primer paso para utilizar los beneficios de la API es poder identificar a los usuarios y controlar los permisos,
es necesario utilizar entonces protocolos de autenticacién y autorizacién, “El punto de conexién de la
Plataforma de identidad de Microsoft para la identidad como servicio implementa la autenticacién y la
autorizacién con los protocolos estdndar del sector, OpenID Connect [OIDC] y OAuth 2.0, respectivamente.”
(Singhal, 2020), cualquier implementacién, aunque varfe un poco va a requerir un cliente con dichos protocolos.

3. METODO DE IMPLEMENTACION

La autenticacidn se refiere a la comprobacidn de la identidad del usuario, es decir, poder brindar con cierto
grado de certeza la seguridad de que la persona detras de la pantalla es quien dice ser. La autorizacién viene
después de la autenticacidn, y se refiere a conceder a un usuario autenticado el permiso para utilizar alguna
funcién dentro del sistema especificando a que datos puede acceder y lo que puede hacer con ellos.

Gestionar su propia informacion de nombre de usuario y contrasefia conlleva una gran carga para las
aplicaciones, debiendo tomar en cuenta cuestiones de seguridad y administrativas, de igual forma para los
usuarios, teniendo que llevar registro de su nombre de usuario y contrasefia con cada sistema diferente que
utilizan, por lo anterior es mucho mds conveniente el delegar la responsabilidad en un proveedor de
identidades centralizado, especialmente en ambientes web, y es por esto que existen cada vez mas portales y
aplicaciones mdviles que solicitan credenciales de cuentas en Facebook, Google o Microsoft.

Presentado de la forma anterior tal vez el utilizar el esquema mencionado parezca ser ideal, sin embargo,
plantea un nuevo problema, obliga al usuario a compartir las credenciales de sus cuentas con aplicaciones de
terceros, comprometiendo sus datos y recursos, es decir, cualquiera con acceso a estos sistemas podria tener
acceso al email, calendario o redes sociales de las personas. Para lidiar con esto se ha creado una capa de
abstraccién que separa al cliente del propietario, de tal forma que una aplicacidon de terceros que quiera
acceder a una cuenta de usuario de una persona, reciba otro conjunto de credenciales para obtener acceso a
los recursos de la cuenta autorizados por la persona, es decir, en vez de que la aplicacion tenga las credenciales
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del usuario, recibird un token de acceso el cual tendra una duracién limitada y Unicamente tendrd acceso a los
datos que el usuario haya autorizado, este proceso de detalla en la figura 2.

Usuario Aplicacion Servidor de Servidor de
(Propietario) cliente identidad Recursos

.

Solicita
autentificaciony
autorizacion

il

Solicita credenciales de accesoy
autorizacion para aplicacion cliente.

Brinda credendiales y autorizacién

Envia Token de acceso

Solicita recursos con token de acceso

Regresa recursos autorizados

Figura 2. Diagrama de autorizacién y autenticacién

4. CREACION DEL PROYECTO

Para la creacién del proyecto es necesario contar con PHP, Laravel y Composer instalados en el equipo, una
opcidn es descargar una distribucién de PHP como XAMPP o WAMP y similares, posteriormente instalar
Composer desde su pagina oficial, y después utilizar una instruccién de Composer desde la linea de comandos
para realizar la instalacién de Laravel.

Es importante comprobar que la ruta de la carpeta de ejecutables de Composer se encuentre en la variable de
entorno “PATH” para que el sistema pueda encontrar el comando de Laravel, en Windows se encuentra en el
directorio de datos de aplicacién de usuario.

composer global require laravel/installer
laravel new %proyecto%

composer require league/ocauth2-client
composer require microsoft/microsoft-graph
php artisan serve

Figura 3. Comandos de Composer y Laravel para creacidn del proyecto

Se utiliza el comando “new” de Laravel para poder crear un proyecto base con dicho Framework, con este se
generard de manera automatica la estructura de carpetas necesarias. Una vez creado el proyecto se puede
utilizar Composer para descargar los archivos necesarios de Microsoft Graph, que incluye OpenID Connect, y la
libreria de Oauth2.0 para crear una aplicacidn cliente con dicho protocolo. Todas las instrucciones utilizadas
aparecen en la figura 3.
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5. REGISTRO DE APLICACION EN EL PORTAL DE AZURE AD

Para que la plataforma de identidad de Microsoft pueda proporcionar a la aplicacion el servicio de autenticacion
y autorizacidn, primero esta se registra en su portal. Azure Active Directory es un proveedor de identidades
centralizado en la nube, para acceder se requieren las credenciales de acceso de una cuenta Microsoft
personal, educativa o de trabajo. En la figura 4 se observa el portal como se muestra una vez iniciada la sesién.

Azure Active Directory admin center & e N%\g:.‘a(:e;nv.l.. &
Panel > Instituto Tecnolégico de Villahermosa

et g2 Instituto Tecnoldgico de Villahermosa | Registros de aplicaciones  # - X

= Todos los servicios Azure Active Directory

% FAVORITOS « -+ Nuevoregistro @ Puntos de conexion ¢ Solucién de problemas () Actualizar & Descargar -+-

SRS & Unidades administrativas
- Azure Active Directory o .
= i Todas las aplicaciones  Aplicaciones propias  Aplicaciones eliminadas (version preliminar)
- # Aplicaciones empresarizles
& Usuarios

[} Dispositivos £ Empiece a escribir un nombre o id. de

1 : ion para filtrar los resultados.
88 Aplicaciones empresariales B

& Registros de aplicaciones

&) Gobierno de identidades Esta cuenta no es propietaria de aplicaciones en este directorio.
Ver todas las aplicaciones del directorio

B Proxy de aplicacién

% Licencias

» Azure AD Connect

&) Nombres de dominio persona.

Personalizacion de marca de e..
& Configuracién de usuario
il Propiedades

Figura4. Portal de Azure Active Directory

Una vez dentro del portal se localiza la opcién para registro de aplicaciones, para crear un nuevo registro, esta
abre un formulario, mostrado en la figura 4, que solicita la informacién general sobre la aplicacién como el
nombre, URL y tipo de cuenta que tendra acceso.
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&
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Registre una aplicacion en Lo que esté trabajanco aqui. Integre aplicaciones de la galeria y otras aplicaciones de fuera
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Figura 5. Formulario de registro de nueva aplicacién

Una vez registrada la aplicacién, el portal provee un identificador bajo el nombre de “Application (client) ID”,
este se trata de un identificador global de la aplicaciéon dentro del servidor de Azure el cual se utiliza
posteriormente en la definicidn del entorno de Laravel. Su localizacidn se aprecia en la figura 6.
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Figura 6. Pagina de informacion de aplicacién

Lo siguiente es obtener un secreto de cliente para la aplicacidn, este consiste en una cadena que la aplicacion
utiliza como prueba de su identidad al momento de solicitar un Token de acceso, también se puede llamar
contrasefia de aplicacién. Para obtenerlo se selecciona la opcidn de “Certificados y secretos”, y luego el botén
de “Nuevo secreto de cliente”, después se llenan los datos del formulario, que solicita una descripcién, asi
como una fecha de expiracion, obsérvese la figura 7.
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Figura 7. Formulario de secreto de cliente.

Después de rellenar el formulario, el portal muestra una tabla con los datos de descripcidn y expiracion
brindados, ademas de los datos de valor e identificador del secreto como aparece en la figura 8, se anota y
resguarda el dato “valor” para utilizarlo después en la definicion de entorno de Laravel.

Secretos de cliente

Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefna
de aplicacion.

Nuevo secreto de cliente
Descripcion Expira Valor Id. de secreto

Autentificacion y Autorizacion 10/6/2023 b Wi 1 (e AL D H H ol

(=}

Figura 8. Tabla de secretos de cliente en el portal de Azure AD

6. CONFIGURACION DE LARAVEL

Después de que la aplicacidn base es creada, el archivo de entorno de Laravel (.env) tiene que ser cambiado
para coincidir con el entorno de desarrollo, de lo contrario Laravel serd incapaz de conectarse con los servicios
requeridos. Se podria modificar directamente los archivos de configuracién de Laravel en la carpeta “config”,
pero es buena practica que estos archivos toman los valores del archivo “.env”. Lo anterior obedece a razones
de seguridad puesto que aqui se escriben por lo general datos sensibles en texto, en este caso la contrasefa
de aplicacidn, y si se trabaja con repositorios de control de versiones, todo el cédigo, excepcidn del archivo
“.env”, es publicado en linea.
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Se agregan las siguientes lineas en el archivo “.env” para conectarse al servicio de identificaciéon de Microsoft
reemplazando las variables envueltas en simbolos “%” por los datos de ID de aplicacién, secreto de aplicacion
y la URL, dada de alta en Azure AD anteriormente.

OAUTH_APP_ID=98ded2bB-55ed-4844-bb6b-ce6abda2abas

OAUTH_APP_SECRET=8V98eIVUF~zk-QlwOth2

OAUTH_REDIRECT_URI=http://localhost

OAUTH_SCOPES="openid profile offlir ettings.read calendars.readwrite’

OAUTH_AUTHORITY=https: - oftonline.com/common
OAUTH_AUTHORIZE_ENDPOI th2/v2.8/authorize
OAUTH_TOKEN_ENDPOINT=/oauth2/v2.8/token

Figura 1. Cédigo a afiadir en archivo de variables de entorno del Proyecto base de Laravel.

La variable “OAUTH_SCOPES” hace referencia a los permisos que se otorgan a la aplicacién en el momento
que un usuario con credenciales de Microsoft da su autorizacién, y las otras variables son la URL de autorizacién
y los puntos de autorizacién y obtencién de token. Las lineas de configuracion se observan en la figura 9.

Un archivo de configuracidn obtiene las variables del archivo “.env”, la mejor opcidn es crear un documento
nuevo en el directorio “/config” y [lamarlo “azure.php” al cual se afiade el cddigo necesario para extraer los
valores. El cédigo resultante se aprecia en la figura 10.

Figura 2. Cédigo de configuracién a afiadir en directorio /config de Proyecto Base.

7. IMPLEMENTACION DE FUNCION DE AUTENTICACION

En la estructura de Laravel se afiade un controlador llamado AuthController para la autenticacién del usuario,
y autorizacién para la aplicacién. En el controlador se definen dos acciones principales, “signin()” y
“callBack()”, estas funciones se encargan de cumplir con el flujo requerido por el protocolo OAUTH2.0 como
se observa en la figura 11, la primera se encarga de redirigir el navegador a la pagina de inicio de sesién de
Microsoft, mientras que la segunda es a la que, una vez completado el proceso de autenticacién y autorizacién
en la plataforma de identidad de Microsoft, serd redirigido el navegador y usa el cédigo enviado por Azure AD
para solicitar un token de acceso, entonces la aplicacién podra hacer uso del token para acceder a los servicios
y datos autorizados por el usuario en la solicitud realizada, es decir, los incluidos en la variable
“OAUTH_SCOPES” en el archivo de entorno. También se definen la funcién “singOut()”” para finalizar la sesién
y “redirect()”’, que se encarga del proceso de redireccién del navegador.
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Figura 3. Proceso de autenticacién.

En la figura 12 se detalla la implementacién de la funcién signin() que inicializa el cliente OAUTH2.0 y
posteriormente genera la URL de inicio de sesidn de Azure AD, almacena el valor de “state”, por razones de
seguridad, y redirecciona el navegador a la pagina de inicio de sesién de Azure AD.

Figura 4. Cédigo de funcion singIn().

Una vez redirigido, el usuario se encarga de ingresar sus credenciales de acceso y autorizar los permisos
solicitados en la aplicacién, entonces Azure AD genera un cédigo de autorizacién y lo envia empaquetado junto
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con el valor de “state” de regreso a la aplicacion cliente, a la funcién callBack(), pues estd en la URL de
redireccién que se le proporciona en la funcién, y ademads es la ruta registrada en la pagina de Microsoft Azure.
En la figura 13 se detalla la implementacién de la funcién callBack(), que acttia como validadora, comienza por
verificar el valor de “state” regresado por Azure AD, al comprobar que el valor existe y es el mismo generado
en la funcién “signin()” se continua con el proceso, de lo contrario solamente realiza una redireccién a la pagina
principal informando del error encontrado.

Suponiendo que todo esté en orden, el siguiente paso que realiza la funcidn es solicitar a Azure AD un token
de acceso utilizando el cédigo de autorizacién obtenido, en caso de ocurrir algin error la funcidn redirige de
igual forma a la pagina principal informando sobre el error, en caso inverso la aplicacién recibira el token de
acceso, finalizando el proceso de autenticacién y autorizacidn.

Posteriormente, la aplicacidn podra realizar solicitudes a los servicios de Microsoft autorizados por el usuario,
y tendra que gestionar de manera adecuada el token de acceso almacendndolo en una ubicacién segura, como
pudiera ser una base de datos, y encargarse de actualizarlo puesto que los tokens de acceso tienen una validez
de 24 horas, no es necesario repetir el proceso de autenticacién mientras la sesidn en Azure AD no sea cerrada
por la aplicacién. Asi mismo, se tendran que adecuar modelos, vistas y controladores para recibir lainformacién
de la nube de Microsoft y presentarla al usuario, sin embargo, estas tareas quedan fuera del alcance de este
documento.
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Figura 5. Cédigo de funcién callBack().

8. RESULTADO

Al ejecutar la funcién signin() la aplicaciéon web muestra al dialogo de inicio de sesién de Microsoft Azure AD
como se muestra en la figura 14, su funcién serd el comprobar la identidad del usuario, para realizar la
identificacidn el formulario cuenta con funcionalidad de autenticacién multifactor, permite diferentes maneras
ya sea utilizando un correo electrénico alterno, un nimero celular o la aplicacién Autenticator de Microsoft.
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Figura 6. Formulario de inicio de sesién en Microsoft

Una vez completada la autenticacidn, el portal solicita al usuario su autorizacién para compartir la informacion
requerida por la aplicacién web, informando al usuario varios detalles sobre la aplicacién como su nombre, los
datos y servicios a los cuales solicita acceso, y si la aplicacidn se encuentra o no firmada digitalmente por un
dominio de confianza. Ademas, muestra al usuario una explicacién resumida de la autorizacién, asi como ligas
a paginas donde puede encontrar una explicacidn mas extensa sobre la accién que se encuentra realizando. En
la figura 15 se observa como se muestra en el portal, en el caso del prototipo realizado, solicita los permisos de
acceder a los datos del perfil de usuario, asi como al calendario.
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L] PHP - Graph Prototype will be able to read
your profile.

Have full access to your calendars
PHP - Graph Prototype will be able to read,
update, create and delete events in your
calendars.

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https://microsoft.com/consent. Show details

o K

Figura 7. Solicitud de Autorizacién.

Después de otorgar la autorizacidn solicitada, la aplicacién web muestra los datos del usuario, tomados desde
el servicio en la nube, y podrd consumir los datos y servicios de la nube para los que cuente con una
autorizacion, hasta que la sesion sea cerrada por el usuario. En la figura 16 se observa el prototipo mostrando
el correo y nombre de usuario tomados de la cuenta Microsoft con la que se ha autorizado el acceso.
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Prototipo Autenticacion (PHP - Graph) Inicio Ca

MANUEL BALDERAS VICTORIA

testytester@eruasemo.onmicrosoft.com

Prototipo Autenticacion (PHP - Graph) s

Este prototipo muestra como utilizar la APl de Microsoft Graph para acceder a los datos de usuario desde PHP

Bienvenido MANUEL BALDERAS VICTORIA!

Usa la barra de navegacién para comenzar.

Figura 8. Pagina de inicio del prototipo con sesidn autorizada.

9. CONCLUSION

Gracias a las herramientas y servicios disponibles en el ecosistema web hoy en dia, el desarrollo de software se
ve optimizado de gran forma, impactando principalmente en el tiempo que toma desarrollar componentes
complejos, y en la seguridad que brindan los sistemas desarrollados. La existencia de servicios web, que se
encuentran totalmente desacoplados de los sistemas permite acceder a ellos de manera sencilla y utilizarlos
de distintas formas en las aplicaciones, los frameworks y las herramientas como Composer permiten tener
acceso automatizado al cédigo mas reciente de las librerias y componentes mas utilizados por la comunidad
de desarrollo mundial, hace 10 afios era muy dificil pensar en la facilidad con la que se podrian construir sistemas
web complejos como se hace hoy en dia.

Se pueden contrastar dos formas de trabajar para ejemplificar esto, un desarrollador o un equipo de desarrollo
puede trabajar muchos afios con un lenguaje como PHP, en multiples proyectos web, al cabo de unos afos
habran acumulado una coleccién de funciones y clases generales que aplican en sus aplicaciones, estas
utilidades “hechas en casa” ayudan a realizar tareas comunes como el inicio de sesién entre otras. También
habran definido una estructura de carpetas para organizar estas funciones y el resto del cédigo de sus sistemas.
Sin embargo, todo este trabajo existird en aislamiento, y ellos serdn los Unicos responsables del mantenimiento
y actualizacidn, asi como de afiadir nuevas funciones y documentacién. En cambio, un equipo de desarrollo que
tiene acceso a un framework web services y herramientas estilo Composer, recibe todos los beneficios de afios
de experiencia en desarrollo, y puede concentrarse en satisfacer las necesidades del negocio, sin preocuparse
por lo demas.

Por Ultimo, la existencia de protocolos como OpenlID y OAuth2.0 permiten al desarrollador comtn implementar
la autenticacién de usuarios y autorizaciéon de permisos sobre datos y servicios, sin invertir tiempo en disefiar
esta interaccidn, apegandose al estandar siguiendo lo establecido por el flujo del protocolo, con la mayor
seguridad con que se puede contar, pues raramente es necesario modificar el cédigo de la implementacién,
para aprovechar los beneficios de sus actualizaciones.
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